
Audience:	
  OWASP	
  crowd	
  mainly;	
  Developer	
  secondly.	
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The	
  Rules	
  are	
  based	
  on	
  quotes	
  by	
  the	
  CEO	
  of	
  Merrill	
  Lynch	
  when	
  Merrill	
  brought	
  their	
  
online	
  banking	
  system.	
  	
  Rule	
  #1	
  was	
  “Don’t	
  be	
  on	
  the	
  front	
  page	
  of	
  the	
  Wall	
  Street	
  
Journal”.	
  	
  Rule	
  #2	
  was	
  “Don’t	
  be	
  on	
  the	
  front	
  page	
  of	
  the	
  New	
  York	
  Times.	
  
	
  
Here	
  the	
  second	
  rule	
  addresses	
  the	
  fact	
  that	
  we	
  should	
  assume	
  that	
  every	
  
vulnerability	
  in	
  the	
  system/applicaSon	
  cannot	
  be	
  plugged	
  and	
  that	
  the	
  password	
  
table	
  will	
  get	
  into	
  the	
  wild.	
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This	
  talk	
  describes	
  the	
  control	
  when	
  the	
  password	
  table	
  is	
  leaked.	
  
	
  
Introduce	
  the	
  problem	
  in	
  terms	
  of	
  the	
  threat	
  model	
  –	
  the	
  Threat	
  Model	
  will	
  be	
  used	
  
later	
  to	
  help	
  show	
  the	
  defense-­‐in-­‐depth	
  
	
  
Describe	
  Diagram	
  of	
  the	
  Threat	
  Model	
  

•  You	
  can	
  try	
  to	
  prevent	
  an	
  injecSon	
  or	
  something	
  that	
  extracts	
  the	
  
passwords	
  

•  You	
  have	
  to	
  assume	
  that	
  they	
  will	
  get	
  out	
  
•  We’re	
  going	
  to	
  focus	
  this	
  talk	
  on	
  soluSons	
  for	
  thwarSng:	
  T1	
  and	
  T3	
  	
  [	
  T4	
  is	
  

outside	
  of	
  this	
  discussion,	
  but	
  described	
  below	
  ]	
  
•  See	
  –jOHN’s	
  PW	
  Storage	
  Green	
  field	
  soluSon	
  for	
  a	
  complete	
  treatment	
  on	
  

this	
  diagram.	
  	
  T1	
  –	
  T3	
  are	
  excepted	
  below	
  
•  The	
  difference	
  in	
  terminology	
  between	
  this	
  preso	
  and	
  jOHN’s	
  is	
  that	
  T3	
  is	
  

referred	
  to	
  as	
  “The	
  Internal	
  Threat”	
  rather	
  than	
  “LAN-­‐based	
  threat”	
  
	
  
The	
  following	
  actors	
  parScipate	
  in	
  this	
  threat	
  model:	
  
	
  	
  
[V1]	
  -­‐	
  Ac#ve	
  System	
  User	
  :	
  Compromises	
  one’s	
  self	
  through	
  use	
  of	
  the	
  system	
  

Accesses	
  the	
  system	
  normally	
  through	
  a	
  browser	
  
May	
  access	
  the	
  system	
  through	
  a	
  compromised	
  network	
  (exposing	
  them	
  to	
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Engage	
  the	
  audience	
  to	
  see	
  what	
  they	
  do.	
  	
  Gauge	
  which	
  people	
  (companies)	
  promote	
  
which	
  soluSon.	
  
The	
  main	
  point	
  of	
  this	
  secSon	
  is	
  to	
  look	
  at	
  Salt	
  and	
  Hash	
  VS	
  AdapSve	
  Hash	
  
The	
  meta-­‐point	
  about	
  this	
  secSon	
  is	
  that	
  all	
  of	
  the	
  soluSons	
  in	
  this	
  secSon	
  focus	
  on	
  a	
  
single	
  control-­‐point.	
  
At	
  the	
  end	
  of	
  the	
  secSon	
  the	
  point	
  will	
  be	
  that	
  AdapSve	
  Hash	
  
•  Is	
  more	
  CPU	
  intensive	
  than	
  a	
  more	
  convenSonal	
  hash	
  and	
  will	
  thus	
  have	
  a	
  negaSve	
  

impact	
  on	
  scalability	
  
•  The	
  noSon	
  of	
  slowing	
  down	
  the	
  aeacker’s	
  ability	
  to	
  brute	
  force	
  is	
  commendable,	
  

but	
  it’s	
  debatable	
  whether	
  you	
  can	
  find	
  a	
  point	
  that	
  slows	
  down	
  the	
  aeacker	
  
enough	
  while	
  sSll	
  maintaining	
  reasonable	
  CPU	
  efficiency	
  for	
  (concurrent)	
  logins.	
  

•  Thus,	
  the	
  hash-­‐and-­‐encrypt	
  soluSon	
  becomes	
  a	
  “bird	
  in	
  the	
  hand”	
  and	
  the	
  
adapSve	
  hash	
  is	
  a	
  “two	
  in	
  the	
  bush”.	
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First	
  to	
  understand	
  the	
  ProperSes	
  of	
  the	
  Crypto	
  funcSon.	
  	
  The	
  properSes	
  will	
  restrict/
influence	
  your	
  design.	
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If	
  SHA1	
  is	
  breakable,	
  then	
  just	
  use	
  a	
  stronger	
  (bigger)	
  hash.	
  
	
  
The	
  different	
  variants	
  of	
  SHA-­‐2	
  vary	
  the	
  output	
  size.	
  	
  The	
  max	
  message	
  size	
  is	
  larger	
  
for	
  SHA-­‐384/SHA-­‐512.	
  
	
  
If	
  you	
  believe	
  that	
  there	
  is	
  a	
  collision-­‐based	
  aeack	
  (two	
  plaintext	
  hashing	
  to	
  the	
  same	
  
value),	
  then	
  you	
  won’t	
  believe	
  this	
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Reprise	
  or	
  make	
  the	
  point	
  about	
  Threats	
  Actor	
  =	
  Requirements.	
  
	
  
For	
  an	
  unsalted	
  hash	
  (which	
  is	
  what	
  an	
  NTLM	
  password	
  is),	
  we	
  can	
  use	
  pre-­‐computed	
  
rainbow	
  tables.	
  
	
  
Background	
  on	
  Rainbow	
  tables	
  (from	
  Chandu).	
  	
  Note	
  that	
  this	
  is	
  a	
  just	
  to	
  get	
  you	
  
started	
  in	
  understanding.	
  
	
  
-­‐-­‐-­‐-­‐	
  Begin	
  From	
  Chandu	
  -­‐-­‐-­‐	
  	
  
Rainbow	
  tables	
  are	
  generated	
  as	
  "opSmized	
  lookup	
  tables"	
  to	
  reverse	
  engineer	
  one-­‐
way	
  hash	
  funcSons.	
  
Key	
  idea	
  is	
  this	
  -­‐	
  	
  

If	
  I	
  want	
  to	
  reverse	
  engineer	
  a	
  8-­‐character	
  password	
  (alphanumeric	
  –	
  using	
  
upper	
  and	
  lower	
  case	
  +	
  digits	
  0-­‐9),	
  then	
  I	
  would	
  generate	
  all	
  possible	
  8-­‐
character	
  strings	
  and	
  store	
  these	
  strings	
  and	
  their	
  hashes	
  in	
  a	
  table.	
  
If	
  I	
  have	
  a	
  hash,	
  then	
  I	
  can	
  simply	
  do	
  a	
  lookup	
  in	
  this	
  table	
  to	
  find	
  the	
  plaintext	
  
password.	
  

Rainbow	
  tables	
  are	
  opSmized	
  
An	
  8-­‐char	
  password	
  using	
  lower/upper	
  case	
  leeers	
  (26+26)	
  and	
  digits	
  (10),	
  
will	
  require	
  us	
  to	
  create	
  (52p8)	
  a	
  table	
  with	
  few	
  trillion	
  rows.	
  	
  You	
  can	
  
compute	
  52p8.	
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This	
  graphic	
  is	
  from	
  the	
  ophcrach	
  project	
  on	
  source	
  forge.	
  hep://
ophcrack.sourceforge.net/tables.php.	
  	
  What	
  it	
  shows	
  is	
  that	
  RB	
  tables	
  have	
  to	
  be	
  
crated	
  with	
  inherent	
  limitaSons	
  of	
  size	
  and	
  valid-­‐character	
  space.	
  	
  Most	
  of	
  the	
  tables	
  
are	
  99%	
  accurate	
  which	
  means	
  that	
  not	
  all	
  passwords	
  can	
  be	
  cracked	
  with	
  the	
  table.	
  
	
  
But,	
  how	
  many	
  passwords	
  do	
  I	
  need?	
  	
  All	
  of	
  them	
  or	
  just	
  some	
  of	
  them?	
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Lookup	
  table	
  generates	
  all	
  possible	
  combinaSons.	
  	
  The	
  RB	
  tables	
  are	
  about	
  99%	
  
accurate,	
  but	
  are	
  limited	
  in	
  terms	
  of	
  the	
  sizes	
  and	
  complexity	
  of	
  the	
  passwords.	
  	
  They	
  
are,	
  however,	
  faster	
  and	
  most	
  space	
  efficient	
  than	
  a	
  pure	
  look	
  up	
  table.	
  	
  
	
  
“No	
  Table”	
  means	
  that	
  ophcrack	
  doesn’t	
  have	
  a	
  pre-­‐calculated	
  table	
  –	
  doesn’t	
  mean	
  
that	
  one	
  can’t	
  be	
  generated	
  

11	





<What	
  is	
  the	
  difference	
  between	
  “brute	
  force”	
  and	
  “rainbow	
  table”?	
  	
  Seems	
  like	
  the	
  
soluSon	
  for	
  breaking	
  the	
  salted	
  hash	
  is	
  always	
  a	
  table	
  and	
  the	
  quesSon	
  is	
  whether	
  
once	
  can	
  pre-­‐compute	
  the	
  table	
  and	
  store	
  it	
  or	
  whether	
  a	
  per-­‐user-­‐table	
  must	
  be	
  
generated	
  on	
  the	
  fly.>	
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For	
  a	
  Salted	
  Hash	
  we	
  have	
  to	
  use	
  dynamically	
  generated	
  tables:	
  one	
  per	
  salt.	
  	
  	
  
	
  
How	
  “well-­‐equipped”	
  is	
  “well-­‐equipped”?	
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These	
  numbers	
  were	
  generated	
  using	
  InsiderPro’s	
  PasswordPro	
  password	
  recovery	
  
program.	
  	
  	
  Prices	
  are	
  from	
  Amazon	
  on	
  10/4/2012.	
  
	
  
The	
  point	
  is	
  that	
  with	
  cheap	
  hardware,	
  it’s	
  possible	
  to	
  get	
  generaSng	
  enough	
  hashes	
  
per	
  second	
  to	
  realisScally	
  brute	
  force	
  a	
  password	
  table	
  protected	
  with	
  salted-­‐SHA1.	
  	
  
If	
  you	
  combine	
  using	
  a	
  Rainbow	
  Table	
  tool	
  which	
  uses	
  fewer	
  hashes	
  the	
  numbers	
  
only	
  get	
  beeer.	
  
	
  
JusSn	
  White	
  generated	
  the	
  data	
  on	
  his	
  laptop.	
  Without	
  geyng	
  into	
  a	
  treaSse	
  about	
  
number	
  of	
  instrucSons	
  needed	
  to	
  execute	
  the	
  hash	
  operaSon	
  and	
  intricacies	
  about	
  
which	
  operaSons	
  are	
  available	
  on	
  the	
  processor…	
  All	
  of	
  the	
  performance	
  data	
  is	
  
anecdotal.	
  	
  There	
  are	
  some	
  clips	
  that	
  I	
  found	
  below,	
  but	
  the	
  point	
  is	
  that	
  it’s	
  doable	
  
and	
  with	
  more	
  money	
  an	
  aeacker	
  can	
  construct	
  a	
  machine	
  to	
  using	
  off-­‐the-­‐shelf	
  
hardware	
  and	
  tools	
  from	
  the	
  Internet.	
  
	
  
THe	
  ATI	
  Radeon	
  HD	
  is	
  not	
  at	
  the	
  top	
  performer.	
  	
  It’s	
  an	
  acceptable	
  performing	
  card.	
  	
  
(hep://www.videocardbenchmark.net/high_end_gpus.html)	
  
	
  
-­‐-­‐-­‐-­‐	
  Anecdotal	
  discussions	
  about	
  how	
  many	
  hashes	
  can	
  be	
  done	
  per	
  second	
  -­‐-­‐-­‐	
  
I	
  have	
  once	
  made	
  some	
  experiences	
  with	
  SHA-­‐1.	
  A	
  simple	
  password	
  hash	
  with	
  SHA-­‐1	
  
has	
  the	
  cost	
  of	
  processing	
  a	
  single	
  "block"	
  (SHA-­‐1,	
  like	
  MD5,	
  processes	
  data	
  by	
  64-­‐	
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For	
  an	
  on-­‐line	
  aeack,	
  we	
  can	
  thwart	
  T1	
  by	
  increasing	
  the	
  Sme	
  between	
  tries.	
  	
  We	
  can	
  
“Wait”	
  for	
  1	
  second.	
  	
  
	
  
AdapSve	
  Hashes	
  are	
  an	
  off-­‐line	
  aeack	
  thwarSng	
  mechanism,	
  but	
  the	
  problem	
  is	
  that	
  
there	
  is	
  no	
  “wait”;	
  there	
  is	
  only	
  increased	
  computaSon	
  Sme.	
  
	
  
“The	
  added	
  computaSonal	
  work	
  makes	
  password	
  cracking	
  much	
  more	
  difficult,	
  and	
  is	
  
known	
  as	
  key	
  stretching.	
  “	
  –	
  wikipedia	
  (PBKDF2)	
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•  PBKDF	
  says	
  that	
  it	
  can	
  be	
  any	
  Pseudo	
  Random	
  FuncSon	
  (PRF),	
  but	
  the	
  
implementaSon	
  of	
  PBKDF2	
  only	
  supports	
  HMAC-­‐SHA1	
  	
  

•  Signature	
  Parameters:	
  
PRF	
  is	
  a	
  pseudorandom	
  funcSon	
  of	
  two	
  parameters	
  with	
  output	
  length	
  hLen	
  (e.g.	
  a	
  
keyed	
  HMAC)	
  
Password	
  is	
  the	
  master	
  password	
  from	
  which	
  a	
  derived	
  key	
  is	
  generated	
  
Salt	
  is	
  a	
  cryptographic	
  salt	
  
c	
  is	
  the	
  number	
  of	
  iteraSons	
  desired	
  
dkLen	
  is	
  the	
  desired	
  length	
  of	
  the	
  derived	
  key	
  (length	
  in	
  bits)	
  
DK	
  is	
  the	
  generated	
  derived	
  key	
  
•  InvocaSon	
  Actuals	
  

•  HMAC-­‐SHA-­‐1	
  –	
  (only	
  PRF	
  implemented	
  by	
  default	
  Java	
  JCE)	
  
•  password	
  –	
  password	
  
•  salt	
  –	
  salt	
  
•  iOS4	
  uses	
  10,000	
  
•  160	
  –	
  SHA-­‐1	
  generates	
  160	
  bit	
  hashes	
  

	
  
NOTE	
  that	
  PBKDF	
  was	
  designed	
  to	
  generate	
  a	
  key	
  for	
  password-­‐based	
  crypto;	
  the	
  
implicaSon	
  is	
  that	
  it’s	
  not	
  designed	
  to	
  be	
  executed	
  at	
  scale.	
  	
  From	
  RFC	
  2898:	
  

“A	
  key	
  derivaSon	
  funcSon	
  produces	
  a	
  derived	
  key	
  from	
  a	
  base	
  key	
  and	
  other	
  
parameters.	
  In	
  a	
  password-­‐based	
  key	
  derivaSon	
  funcSon,	
  the	
  base	
  key	
  is	
  a	
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FPGA	
  –	
  Field	
  Programmable	
  Gate	
  Array	
  –	
  In	
  short	
  programmable	
  hardware.	
  
2**12	
  	
  =	
  4096	
  
	
  
Parallelism	
  is	
  the	
  key	
  thing	
  for	
  the	
  aeacker.	
  	
  	
  
	
  
	
  
BACKGROUND/REFERENCE:	
  
	
  
1.  Niels	
  Provos	
  and	
  David	
  Mazières,	
  The	
  OpenBSD	
  Project	
  	
  hep://staSc.usenix.org/

events/usenix99/provos/provos.pdf	
  	
  
1.  A	
  bit	
  unfathomable,	
  but	
  this	
  pseudo-­‐code	
  was	
  enlightening.	
  	
  cost	
  is	
  used	
  

in	
  the	
  setup	
  of	
  Blowfish.	
  	
  It’s	
  a	
  power	
  of	
  2	
  
bcrypt	
  (cost,	
  salt,	
  pwd)	
  
	
  state	
  =	
  EksBlowfishSetup	
  (cost,	
  salt,	
  key)	
  
	
  ctext	
  	
  =	
  "OrpheanBeholderScryDoubt"	
  
	
  repeat	
  (64)	
  
	
  	
  ctext	
  =	
  EncryptECB	
  (state,	
  ctext)	
  
	
  return	
  Concatenate	
  (cost,	
  salt,	
  ctext)	
  
EksBlowfishSetup	
  (cost,	
  salt,	
  key)	
  
	
  state	
  =	
  InitState	
  ()	
  
	
  state	
  =	
  ExpandKey	
  (state,	
  salt,	
  key)	
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scrypt	
  is	
  the	
  next	
  step	
  in	
  the	
  “use	
  more	
  resources”	
  line	
  of	
  password	
  protecSon	
  
algorithms.	
  	
  Not	
  a	
  lot	
  to	
  say	
  here	
  except	
  that	
  it’s	
  even	
  slower	
  than	
  bcrypt.	
  
	
  
Q	
  to	
  audience:	
  Does	
  that	
  make	
  it	
  beeer?	
  	
  (This	
  is	
  a	
  setup	
  for	
  the	
  next	
  slide)	
  
	
  
From	
  Wikipedia:	
  

The	
  scrypt	
  funcSon	
  is	
  specifically	
  designed	
  to	
  hinder	
  such	
  aeempts	
  by	
  raising	
  
the	
  resource	
  demands	
  of	
  the	
  algorithm.	
  Specifically,	
  the	
  algorithm	
  is	
  designed	
  
to	
  use	
  a	
  large	
  amount	
  of	
  memory	
  compared	
  to	
  other	
  password-­‐based	
  KDFs,	
  
making	
  the	
  size	
  and	
  the	
  cost	
  of	
  a	
  hardware	
  implementaSon	
  much	
  more	
  
expensive,	
  and	
  therefore	
  limiSng	
  the	
  amount	
  of	
  paralleling	
  an	
  aeacker	
  can	
  
use	
  (for	
  a	
  given	
  amount	
  of	
  financial	
  resources).	
  

	
  
BACKGROUND/REFERENCES	
  
	
  
Parameters	
  (from	
  the	
  Standard)	
  

Input:	
  	
  
•  P	
  Passphrase,	
  an	
  octet	
  string.	
  
•  S	
  Salt,	
  an	
  octet	
  string.	
  
•  r	
  Block	
  size	
  parameter.	
  
•  N	
  CPU/Memory	
  cost	
  parameter,	
  must	
  be	
  larger	
  than	
  1,	
  a	
  power	
  of	
  2	
  and	
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DEAL	
  WITH	
  MEAINTANCE	
  CPU,	
  Architect,	
  and	
  other	
  problems	
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These	
  are	
  the	
  threat	
  actors,	
  but	
  we	
  only	
  care	
  about	
  a	
  subset	
  of	
  these	
  Threats	
  for	
  the	
  
purpose	
  of	
  this	
  talk.	
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We’re	
  going	
  to	
  look	
  at	
  just	
  the	
  secure	
  storage	
  requirements	
  part	
  of	
  the	
  overall	
  
soluSon.	
  	
  Threat	
  T2	
  and	
  the	
  grey-­‐ed	
  out	
  aeacks	
  for	
  T1	
  are	
  in-­‐scope	
  for	
  the	
  overall	
  
applicaSon,	
  but	
  are	
  not	
  germane	
  to	
  the	
  issue	
  of	
  storage.	
  	
  T1-­‐AV1	
  and	
  T3-­‐AV1	
  are	
  
germane	
  because	
  it’s	
  through	
  AV1	
  that	
  the	
  threat	
  gets	
  the	
  password	
  table.	
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<describe	
  the	
  soluSon	
  properSes>	
  
The	
  problem	
  is	
  that	
  it’s	
  difficult	
  to	
  rotate	
  the	
  key.	
  

38	





39	





40	




